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Mae Deddf Diogelwch Ar-lein 2023 (y Ddeddf) yn ei gwneud yn ofynnol i rai gwasanaethau
ar-lein gael lefelau uwch o dryloywder ac atebolrwydd ar waith, i rymuso defnyddwyr gyda
mwy o ddewis a rheolaeth, a diogelu defnyddwyr rhag hysbysebu twyllodrus.

Mae'r gwasanaethau hyn, a elwir yn wasanaethau wedi'u categoreiddio, ymhlith y
gwasanaethau ar-lein a ddefnyddir fwyaf yn y DU. Ofnom, fel y rheoleiddiwr diogelwch ar-
lein, sy'n gyfrifol am sicrhau bod darparwyr y gwasanaethau hyn yn cydymffurfio a'r
cyfrifoldebau ychwanegol a roddir arnynt.

Rydym yn cyhoeddi ein cynigion ar gyfer yr hyn y dylai gwasanaethau Categori 1 a Chategori
2A ei wneud i fynd i'r afael a hysbysebu twyllodrus yn unol a'u dyletswyddau o dany
Ddeddf. Mae'r cynigion yn berthnasol i gynnwys hysbysebu a thal, ac nid cynnwys a
gynhyrchir gan ddefnyddwyr (UGC) neu gynnwys chwilio heb ei noddi.

Rydym hefyd yn cyhoeddi ein cofrestr o wasanaethau wedi'u categoreiddio, a'n cynigion ar
gyfer dyletswyddau ychwanegol ar wasanaethau categori 1.

Beth yw Ymgynghoriad Hysbysebu Twyllodrus (FAC)
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Roedd gwerth marchnad hysbysebu ddigidol y DU yn fwy na £40.5bn yn 2025.* Mae'n
segment hynod broffidiol, yn enwedig i'r chwaraewyr mwyaf.?

Twyll yw'r drosedd fwyaf cyffredin yn y DU, ac mae'r costau economaidd a chymdeithasol i
unigolion yn sylweddol (tua 9.2 biliwn),? gyda hysbysebu twyllodrus ar-lein yn rhan fawr o'r
broblem. Hysbysebu ar-lein yw'r ail ffordd fwyaf cyffredin y mae twyllwyr yn cyrraedd
defnyddwyr,* ac maent yn defnyddio hysbysebion & thal i dargedu defnyddwyr ar raddfa
fawr. Gall yr hysbysebion hyn gynnwys sgamiau buddsoddi, dynwared enwogion a gwerthu
cynhyrchion ffug.

Mae effaith hysbysebu twyllodrus yn ddifrifol. Mae dioddefwyr nid yn unig yn colli arian,
ond yn aml maent yn dioddef gofid emosiynol, ac effeithiau parhaol ar eu bywydau. Hefyd
mae yna effeithiau cymdeithasol a busnes ehangach, gan y gall elw ariannu troseddau
cyfundrefnol ac mae colli ymddiriedaeth mewn hysbysebion yn tanseilio busnesau
cyfreithlon. Gall yr effeithiau hyn niweidio cymunedau, ystumio marchnadoedd ac
effeithio'n anghymesur ar gwmniau llai.

1 AB UK, 2026. Gwariant Hysbysebion Digidol 2025: Marchnad hysbysebion digidol y DU yn cyrraedd £40.5bn.
[mynediad 22 Mehefin 2026].

2 | bob pwrpas, bydd amodau trothwy Categori 1 a 2A, fel y'u nodir mewn deddfwriaeth eilaidd, yn cwmpasu'r
gwasanaethau a ddefnyddir fwyaf eang. Gweler Rheoliadau Deddf Diogelwch Ar-lein 2023 (Amodau Trothwy
Categori 1, Categori 2A a Chategori 2B) 2025; ac asesiad Effaith OSA, paragraff 80. Rydym wedi cyhoeddi ein
cofrestr 2026 o wasanaethau wedi'u categoreiddio.

3 Home Office, 2026. Y Swyddfa Gartref, 2026. Cost economaidd a chymdeithasol twyll 2023 i 2024. [mynediad
21 Ebrill 2026].

4Y dull mwyaf cyffredin yw trwy neges wedi'i thargedu i'r defnyddiwr.
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https://www.ofcom.org.uk/online-safety/illegal-and-harmful-content/register-of-categorised-services-and-list-emerging-category-1-services
https://www.ofcom.org.uk/siteassets/resources/documents/consultations/giving-users-more-choice-control-and-trust-in-their-online-experience/documents/additional-duties-code-of-practice-for-category-1-services.pdf
https://www.ofcom.org.uk/siteassets/resources/documents/consultations/giving-users-more-choice-control-and-trust-in-their-online-experience/documents/additional-duties-code-of-practice-for-category-1-services.pdf
https://www.iabuk.com/news-article/digital-adspend-2025-uks-digital-ad-market-reaches-ps405bn
https://www.gov.uk/government/publications/economic-and-social-cost-of-fraud-2023-to-2024/economic-and-social-cost-of-fraud-2023-to-2024
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Mae angen i sefydliadau ac unigolion ar draws cymdeithas ddod at ei gilydd i fynd i'r afael
a'r niwed hwn. Mae gan fusnesau, gorfodi'r gyfraith, rheoleiddwyr, cymdeithas sifil, ac
ymgyrchwyr rolau hanfodol i'w chwarae wrth fynd i'r afael & hysbysebu twyllodrus ar-lein.

Bydd y platfformau ar-lein mwyaf, lle mae'r rhan fwyaf o ddefnyddwyr yn bresennol ac sy'n
aml yn dibynnu ar hysbysebu am gyfran fawr o'u refeniw, yn ganolog i frwydro yn erbyn
hysbysebu twyllodrus. Mae angen iddynt wella eu gém, gan ddarparu gwell gwasanaeth
gwell i'w defnyddwyr trwy gyfeirio mwy o sylw arweinyddiaeth a buddsoddiad at fynd i'r
afael a phroblem hysbysebu dwyllodrus.

Mae'r cod hysbysebu twyllodrus drafft yr ydym yn ymgynghori arno heddiw yn nodi'r
camau y mae Ofcom yn credu y dylai platfformau eu cymryd i frwydro yn erbyn hysbysebu
twyllodrus. Mae ein cynigion yn canolbwyntio'n benodol ar y meysydd canlynol:

e Asesu risg a chael prosesau llywodraethu cadarn: cynigwn y dylai platfformau gynnal
'asesiad dangosyddion twyll' i asesu sut mae hysbysebu twyllodrus yn amlygu ei hun ar
eu gwasanaeth a pha ddangosyddion sy'n awgrymu bod hysbysebion a chyfrifon unigol
yn peri risg uchel o dwyllo. Dylent ddefnyddio'r mewnwelediadau hyn i gymhwyso
lliniariadau yn fwy effeithiol i fynd i'r afael a'r niwed hwn. Rydym hefyd yn cynnig cyfres
o fesurau llywodraethu fel bod gan gyrff lywodraethu mwyaf y gwasanaethau
oruchwyliaeth ac atebolrwydd priodol am gydymffurfio a'u dyletswyddau hysbysebu
twyllodrus.

e Gwneud hi'n anoddach i dwyllwyr gael mynediad at gyfrifon hysbysebu: rydym am ei
gwneud hi'n anoddach i dwyllwyr agor a gweithredu cyfrifon hysbysebu. Rydym yn
cynnig nifer o fesurau a fydd yn helpu i gyflawni'r amcan hwn. Yn fwyaf nodedig, rydym
yn cynnig y dylai platfformau:

e Cynnal gwiriadau cadarn pan fydd hysbysebwyr yn agor cyfrifon i wirio eu bod yn
gweithio i'r sawl maen nhw'n dweud eu bod nhw’n ei wneud;

Gwirio cyfrifon hysbysebu am ddangosyddion eu bod yn debygol o ymgysylltu & thwyll;

Cwblhau gwiriadau i sicrhau bod unrhyw un sy'n postio hysbyseb ar gyfer cynhyrchion
gwasanaethau ariannol yn cael caniatau cyfreithiol i wneud hynny;

e Rhoi mesurau diogelwch cadarn ar waith i atal actorion drwg rhag cymryd drosodd
cyfrifon hysbysebwyr cyfreithlon;

e Gwahardd hysbysebwyr sy'n postio hysbysebion twyllodrus, a'u hatal rhag
dychwelyd i'r gwasanaeth.

¢ Profi offer Deallusrwydd Artiffisial (Al) yn gadarn: mae'r defnydd o Al cynhyrchiol wedi
lleihau'n sylweddol y ffrithiant a'r gost sy'n gysylltiedig a chynhyrchu hysbysebion
twyllodrus. Er mwyn mynd i'r afael a hyn, rydym yn cynnig bod platfformau sy'n gwneud
offer cynhyrchu hysbysebion Al ar gael i hysbysebwyr yn profi'r offer hwn i nodi
gwendidau ynddynt a chymryd camau i fynd i'r afael a'r gwendidau y maent yn eu nodi.

e Cryfhau swyddogaethau adrodd: mae adrodd effeithiol yn hanfodol i ddal hysbysebu
twyllodrus sydd wedi osgoi canfod trwy ddulliau eraill. Rydym yn cynnig i ddarparwyr
sefydlu sianel adrodd bwrpasol, sy'n galluogi sefydliadau sydd a'r arbenigedd
angenrheidiol i adrodd hysbysebion twyllodrus yn gyflym ac yn hawdd. Rydym yn
cryfhau hyn ymhellach, ac adrodd defnyddwyr, trwy gynnig mynediad i lyfrgell
hysbysebion sydd a'r egwyddorion, swyddogaethau a chategoriau gwybodaeth sydd eu
hangen i alluogi arbenigwyr i nodi hysbysebion twyllodrus yn gyflym, fel y gellir ei dynnu
i lawr.
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Bwriadwn hefyd gynnig y dylai platfformau ddefnyddio technoleg ragweithiol i ganfod
hysbysebu twyllodrus. Byddwn yn ymgynghori ar fanylion y cynnig hwn yn hydref 2026
unwaith y byddwn wedi nodi ein dull cyffredinol o ganfod technoleg ragweithiol yn ein
Datganiad ar yr ymgynghoriad Mesurau Diogelwch Ychwanegol cyfredol.®

Mae'r pecyn yn ei gyfanrwydd yn cynrychioli dull haenog, gan gynnwys diogelwch trwy
ddyluniad. Mae ein mesurau arfaethedig ar wiriadau cyfrifon, profi offer Al, asesiad
dangosyddion twyll, a'n cyfres o fesurau llywodraethu, i gyd yn gwthio'r platfformau i
gymryd ymagwedd fwy Ilym at ddylunio gwasanaeth i ddiogelu eu defnyddwyr yn well.

Mewn cyd-destun gwrthwynebol, lle mae lliniaru platfform yn cael eu bodloni'n gyflym gyda
gwrthfesurau gan dwyllwyr, rydym o'r farn y byddai ein mesurau arfaethedig yn llenwi
bylchau pwysig ac yn codi safonau'r diwydiant. Nid oes unrhyw blatfformau mawr sydd a'n
holl gynigion ar waith ar hyn o bryd.

Er ein bod yn credu y gallai cost gweithredu'r pecyn fod yn sylweddol, mae graddfa'r niwed
a ddioddefir gan unigolion a'r economi yn golygu ein bod yn ystyried y costau yn werth
chweil. Byddai cymhwyso'r mesurau arfaethedig hyn, gan gynnwys ein cynigion ar
dechnoleg ragweithiol, yn gwneud platfformau yn fwy abl i ganfod a dileu cynnwys a
chyfrifon hysbysebu twyllodrus. Dylai hyn wneud cyfraniad sylweddol at ymdrechion i
frwydro yn erbyn hysbysebu twyllodrus a darparu buddion economaidd a chymdeithasol
sylweddol.

Camau nesaf
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Hoffem estyn ein diolch i randdeiliaid am eu hymgysylltiad hyd yma, gan ein bod wedi
adeiladu ein cynigion polisi, yn enwedig i'r rhai a ymatebodd i'n Galwad am Dystiolaeth,
ceisiadau am wybodaeth ffurfiol ac anffurfiol, a ymgysylltodd &'n hymchwil, ac yn fwy
cyffredinol y rhai sydd wedi rhoi rhywfaint o'u hamser gwerthfawr i siarad & ni am
hysbysebu twyllodrus.

Croesawu adborth gan randdeiliaid [trwy ffurflen newydd].

ydym wedi cyhoeddi amrywiol o ddeunyddiau hygyrch gan gynnwys ‘Crynodeb o bob
Pennod’, ‘Crynodeb o’n cynigion’, a ‘Crynodeb o gwynion hysbysebu’ i helpu rhanddeiliaid i

ymgysylltu &’r ymgynghoriad. Bydd ein hymgynghoriad yn cau ar 2 Hydref. Wrth ddod i
benderfyniadau, byddwn yn ystyried ymatebion.

Rydym yn bwriadu cyhoeddi ein Datganiad erbyn canol 2027 fan bellaf. Mae ein map ffordd
a strategaeth reoleiddio lawn ar gael ar ein gwefan.

>Ar hyn o bryd rydym yn dadansoddi ymatebion i'n hymgynghoriadau ar dechnoleg ragweithiol ar gyfer
cynnwys Deunydd Cynnyrch (UGC). Rydym yn bwriadu cyhoeddi ein datganiad ar y gwaith hwn yn hydref 2026.
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https://www.ofcom.org.uk/draft-fraudulent-advertising-codes-response-form
https://www.ofcom.org.uk/siteassets/resources/documents/consultations/category-3-4-weeks/consultation-fraudulent-advertising-code-of-practice/main-documents/summary-of-each-section.pdf
https://www.ofcom.org.uk/siteassets/resources/documents/consultations/category-3-4-weeks/consultation-fraudulent-advertising-code-of-practice/main-documents/summary-of-each-section.pdf
https://www.ofcom.org.uk/siteassets/resources/documents/consultations/category-3-4-weeks/consultation-fraudulent-advertising-code-of-practice/main-documents/summary-of-our-proposals.pdf
https://www.ofcom.org.uk/siteassets/resources/documents/consultations/category-3-4-weeks/consultation-fraudulent-advertising-code-of-practice/main-documents/summary-of-reports-complaints-and-appeals.pdf
https://www.ofcom.org.uk/cy/online-safety/illegal-and-harmful-content/roadmap-to-regulation?language=cy
https://www.ofcom.org.uk/cy/online-safety/illegal-and-harmful-content/roadmap-to-regulation?language=cy
https://www.ofcom.org.uk/cy/online-safety/illegal-and-harmful-content/consultation-online-safety-additional-safety-measures?language=cy
https://www.ofcom.org.uk/cy/online-safety/illegal-and-harmful-content/consultation-online-safety-additional-safety-measures?language=cy
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